
Хранение достоверных материалов при
отключении интернета
Этот раздел является частью курса, посвященного Документированию при
отключении интернета.

Последний пересмотр: 31 января 2020 г.

Правозащитники, эксперты, исследователи и журналисты часто полагаются на
документацию из первых рук, снятую свидетелями, чтобы отслеживать нарушения прав
человека, сообщать о них и бороться с ними. Чтобы убедиться, что они действуют на
основе достоверной информации, эти пользователи предпринимают шаги для
аутентификации и проверки получаемой документации, - этот процесс может быть
кропотливым и трудоемким.

Как документатор, вы можете предпринять простые шаги, которые облегчат другим
проверку и подтверждение ваших материалов, чтобы они могли использоваться
своевременно и эффективно. Выполнять эти дополнительные шаги при блокировке
интернета еще важнее, учитывая следующее:

● Если вы не сможете загрузить файл сразу, дата публикации и информация о
местоположении из социальных сетей будут не так полезны для доказательства
того, что ваше видео было снято не ранее определенной даты или в конкретном
месте.

● Если другие пользователи тоже не могут загрузить свои файлы, тогда в целом
может быть доступно меньше материалов, которые могли бы использоваться для
подтверждения вашего видео.

● Если, чтобы доставить видео по назначению, вам приходится передавать его через
несколько рук в автономном режиме, другим лицам может быть сложнее отследить
источник видео.

● Если вы вынуждены удалить исходное видео с телефона из соображений
безопасности или из-за ограниченной емкости хранилища без резервного
копирования в облако, или если вы вынуждены избавиться от телефона, в таких
случаях подтвердить подлинность видео может быть сложнее.

● Если вы забыли подробности о конкретном видео, а используемое вами
приложение не фиксирует / не записывает метаданные без доступа к интернету,
последующая идентификация видео может быть невозможна.

Следующие советы помогут вам сохранить ваше видео во время отключения интернета,
чтобы обеспечить в дальнейшем его максимальную проверяемость и пригодность в
качестве документации.

Снимайте или поместите в видео идентифицирующие данные

Постарайтесь включить в свое видео детали, которые в дальнейшем позволят
исследователю или журналисту определить время и место съемки, например, уникальные
достопримечательности, панорама, уличные знаки, витрины магазинов, номерные знаки,
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флаги, часы, первые полосы газет и т.д. Вы также можете озвучить в видео основную
информацию, такую как ваше имя и контактную информацию (если это безопасно), время,
дату и местоположение /координаты GPS (или записать их на листе бумаги и снять на
видео). Чем больше подробностей вы укажете, тем проще будет потом кому-то
исследовать и проверить ваше видео, даже не зная вас или происхождение видео. Чтобы
узнать больше, ознакомьтесь с нашими советами по Основным методам Съемки,
Хранения и Распространения видео.

Добавить описание / метаданные
Воспользуйтесь одним из множества специализированных приложений для
документирования, которые извлекают расширенные метаданные или техническую
информацию с вашего телефона, а также позволяют вводить дополнительную
описательную информацию вручную. Имейте в виду, что во время блокировки для записи
или хранения этих метаданных вам понадобится приложение, которое может работать без
доступа в интернет. Чтобы узнать больше о том, как выбрать подходящее приложение,
ознакомьтесь с разделом «Стоит ли использовать это приложение для
документирования?».

Даже если вы не используете специализированное приложение для документирования,
вы все равно можете создавать дополнительную информацию в виде заметок, карт или
фотографий на своем телефоне. Вы можете организовать ваше видео с помощью этой
дополнительной информации, используя удобно вам приложение - файловый менеджер.
В видео следует включить такую ключевую дополнительную информацию, как время,
дата, место записанного на видео инцидента, а также источник записи (т.е. ваше имя и
контактная информация), если это безопасно. Экспортируйте метаданные и включите их в
видео (вы можете поместить все это в папку и заархивировать ее), когда делитесь им.

Делайте резервные копии
Регулярно выполняйте резервное копирование медиафайлов с телефона, в идеале на 2
разных накопителя. Например, вы можете подключить к телефону флэшки или
беспроводные накопители даже без компьютера. Для получения более подробной
информации ознакомьтесь с нашими советами по «Резервному копированию мультимедиа
с телефона без интернета или компьютера». Резервное копирование гарантирует, что вы
сохраните копию своего видео на случай, если телефон потеряется или сломается, или
вам придется удалить видео с телефона. Наличие защищенной копии вашего исходного
видео также позволит исследователю или журналисту, просматривающему ваше видео
каким-то другим способом, позже получить видео от вас напрямую (при условии, что они
смогут выйти на вас), что способствует более короткой и цельной цепочке сохранности.

Ознакомьтесь со следующей статьей этой серии «Резервное копирование
мультимедиа с телефона без интернета или компьютера».
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